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E AS ESTRATEGIAS PARA SE

ATUALIZAR E SE PROTEGER NA WEB

,

em negocios

de garantir a ciberseguranca

Jony do Vale é veterano em
seguranca da informagao e
vive no dia a dia o desafio
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ESTE E O CADERNO #3

O Fabrica de Programadores é um proje-
to que se propoe a capacitar cerca de 2.000
jovens por ciclo. A motivacdao da edicdo de
2024 é que cada um saiba fazer seu préprio
game. Esta ja é a terceira edicao do projeto
que alcanga gratuitamente jovens e profissio-
nais de tecnologia em todo o Pais.

Hoje, publicamos o terceiro caderno de
uma série de quatro que tem como objetivo
ampliar o olhar sobre as oportunidades da
tecnologia, os debates e reflexdoes necessa-
rios em um universo que se desenha ainda
novo em muitos aspectos.

O assunto que norteia os debates desta
edicao é a seguranca cibernética. Quem de
nés ja nao foi vitima de alguma abordagem de
hackers? E sorte de quem nao caiu nas armadi-
Ihas cibernéticas. Nas paginas a seguir, apre-
sentamos os desafios de empresas e pessoas
fisicas em driblar a acao de golpistas e ciber-
criminosos. O que é valido para toda empresa
e para todo usuario de internet é desenvolver
um senso critico mais agucado, desconfiar de
promessas com ganhos muito valiosos e evi-
tar clicar em qualquer link, por exemplo.

Boa leitural



FABRICA DE
PROGRAMADORES

FORTALEZA - CE, 3 DE JULHO DE 2024

D —
D —

DESAFIOS E
MEDIDAS NA
ERA DIGITAL

ATAQUES CIBERNETICOS
CAUSAM PREJUIZOS A
PESSOAS E ORGANIZACOES.
AVANCO DA TECNOLOGIAE
DEPENDENCIA DE SISTEMAS
DIGITAIS PROVOCAM

SOFISTICACAO DE AMEACAS

Lucas Casemiro
lucas.casemiro@opovo.com.br

Jony do Vale é head de Tl e
Seguranca da Informacgao da
empresa cearense Wiser Tecnologia
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A tecnologia ja é parte indissocidvel da vida huma-
na, e praticamente todos os tipos de servico dependem,
de algum modo, da Internet. Nao é errado afirmar que as
ameagcas a solugdes tecnoldgicas tornam todos, em algum
nivel, vulneraveis. Como nos filmes de ficcao cientifica, os
impactos de um ataque cibernético podem ocasionar caos
a medida em que tém potencial para afetar gravemente o
funcionamento da sociedade, causando prejuizos incalculd-
Veis a pessoas, empresas e governos. E nesse contexto que
a ciberseguranga tornou-se uma preocupagao crescente
para organizagdes e individuos no mundo todo.

A seguranca cibernética é definida como a drea da com-
putagdo que foca na protegao de sistemas e comunicagao
de dados contra ameacas como virus e hackers. Também
chamada de seguranca da tecnologia da informacado ou se-
guranca de informacdes eletronicas, as praticas de seguran-
¢a cibernética dizem sobre a protecao contra ataques mali-
ciosos a hardwares e servidores, computadores pessoais e
dispositivos méveis, redes e dados.

Se vocé vive no Brasil, os riscos de sofrer tentativas de
ataques cibernéticos sao ainda maiores. Isso porque o Pais
€ 0 segundo mais atacado por hackers no mundo, atras ape-
nas dos Estados Unidos, e continua sendo o principal alvo
de ataques na América Latina, de acordo com o Relatdrio de
Inteligéncia de Ameagas da lider global de ciberseguranca
NetScout, divulgado no segundo trimestre deste ano. Ape-
nas no segundo semestre do ano passado, o Brasil sofreu
357.422 ataques, um aumento de 8,86% quando com-
parado com o primeiro semestre do mesmo ano, quando
328.326 investidas foram registradas.

Existe uma explicagdo para o Brasil estar no topo desse
ranking. A globalizacdo e 0 aumento do trabalho remoto,
acelerados pela pandemia, trouxeram novos desafios para
a ciberseguranca. Nos Ultimos anos, empresas precisaram
se adaptar para expandir sua atuacao online, e entrarem no-
VOS espacos aumentou a vulnerabilidade das corporagdes.
Exemplo disso é o trabalho remoto, que veio para ficar.

“A pandemia provocou o aumento do trabalho em
casa, 0 que criou um desafio para as empresas. Em um
computador na empresa podemos retirar as portas USB,
impedir que um usudrio instale um programa, etc. Mas
quando a pessoa usa seu computador pessoal?”, ques-
tiona Marcial Fernandez, professor na graduacao e no
Programa de Pds-graduagdo em Ciéncia da Computagao

CA\S

TOP 3 SETORES MAIS
ATINGIDOS POR ATAQUES
HACKERS NO BRASIL

no periodo de jul-dez de 2023

1. Telecomunicacao sem fio - 82.065 ataques
(+142.47% em relacdo ao primeiro semestre
de 2023)

2. Transporte de cargas - 25.620 ataques

3. Processamento de dados - 25.130 ataques

Fonte: Relatério de Inteligéncia de Ameacas.
NetScout, 2024

da Universidade Estadual do Cearéa (Uece) e consultor do
Governo do Estado do Ceara na area de Tecnologia da In-
formacao e Comunicacao (TIC).

No home office, a incapacidade de controlar direta-
mente os dispositivos pessoais dos funcionarios aumenta
a vulnerabilidade da empresa, exigindo dela politicas mais
rigorosas para garantir a seguranga de dados e sistemas uti-
lizados fora do ambiente corporativo, como uso de VPNs e
reforco na educacdo dos colaboradores sobre os riscos e
medidas de protecao.

“O problema de uma empresa pequena é que nao tem
MUIitos recursos para se proteger, seja para compra de equi-
pamento ou servigo, seja para contratar ou treinar pessoal.
Mas os prejuizos também podem ser enormes. Sé o fato
de se preocupar com seguranga desde o inicio, desenvol-
vendo um software, pode melhorar e mitigar os danos. Da
mesma forma que uma empresa precisa se preocupar com
a qualidade dos produtos e servicos, também precisa se
preocupar com a qualidade das ferramentas que utiliza”,
afirma o professor Marcial Ferndndez.
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COMBATENDO
ATAQUES NA
PRATICA

Jony do Vale, um veterano com
mais de 20 anos de experiéncia
em infraestrutura, segurang¢a da
informagao e gestao de pessoas,
vive no dia a dia o desafio de ga-
rantir a ciberseguranca em negoé-
cios. Como head de Tl e Segu-
ranca da Informacgao da empresa
cearense Wiser Tecnologia, fun-
dada em 2019, ele relata que os
problemas mais comuns na éarea
incluem principalmente ataques
de ransomware, uma espécie de
virus que sequestra informagdes
e exige recompensa para liberar
o sistema.

“O que geralmente aconte-
ce? O sistema para, alguma coi-
sa deixa de funcionar e quando
ela (a empresa) vai verificar, os
arquivos estdao criptografados
e tem um arquivo de texto in-
formando se os arquivos foram
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sequestrados, estdo criptografados com um cédi-
go forte, e (os atacantes) pedem um resgate, um
determinado valor em bitcoin em uma determina-
da conta”, relata.

E na hora que o sistema da empresa para de
funcionar que a Wise costuma ser acionada. “Eles
(empresas clientes) identificam qual foi a maqui-
na ou as maquinas infectadas. A gente consegue,
por dentro do préprio sistema de antivirus, isolar
essa maquina do parque. A maquina ja nao tem
mais comunicacdo com a rede interna, ela fica em
quarentena, na verdade. A gente isola para evitar a
infeccdo das demais”, explica. Nessa hora, ganha
quem mantém backups atualizados. A restauragao
dos dados da empresa é feita em um outro disco,
em uma maquina que nao esteja infectada.

Além da atuacdo combativa, uma das linhas de
atuacao contra ciberataques é a boa e velha in-
formacdo. Para isso, existem servicos preventivos
de conscientizacao dos usuarios. Nesse sentido,
a estratégia é desenvolver nas pessoas um senso
critico mais agugado, instruindo-as a desconfiar de
promessas com ganhos muito valiosos e evitar cli-
car em qualquer link, por exemplo.

“Ninguém esta ileso. Hoje em dia, todo mundo
é vulneravel de receber um phishing, um malware,
e ter ou os dados coletados ou sofrer alguma frau-
de de cartao, através de um phishing, e as empre-
sas também”, frisa Jony do Vale.

FABRICA DE
PROGRAMADORES

Empresa cearense
Wiser Tecnologia,
fundada em 2019,
promove solucoes
tecnolégicas para

outros negocios
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UMA FACA DE DOIS GUMES

O avancgo da tecnologia, aliado ao au-
mento da dependéncia de sistemas digitais,
fez com que organizagdes e individuos con-
tem com mais recursos para se proteger na
rede. “Assim como a maior parte das novas
solugdes de computagdo que sao criadas
atualmente, a inteligéncia artificial tem sido
a base para a criagdo de novas solucbes que
sejam mais robustas e automatizadas, pos-
sibilitando assim uma resposta a inciden-
tes mais agil. Além de IA, blockchain tem
sido usada para aumentar a seguranca de
transacoes e dados, proporcionando uma
camada adicional de protecao contra adul-
teragdo de dados”, lembra Rafael Lopes,
coordenador do Programa de Pds-gradua-
¢do em Ciéncia da Computacao da Uece.

Ao passo que facilitam o combate a ata-
ques cibernéticos, esse cenario também fez
com que as ameacas cibernéticas acom-
panhassem o desenvolvimento de outras
areas, gerando uma sofisticagdo dos ata-
ques. A utilizagdo de IA per si j& ndo é mais
garantia de seguranca, uma vez que invaso-
res também utilizam a tecnologia para auxi-
liar os ataques.

“O uso das LLMs (modelos de lingua-
gem ampla), como ChatGPT, Gemini e Co-
Pilot, tem facilitado para os atacantes. Veja
um exemplo: a maioria das pessoas cria
uma senha usando dados pessoais, aniver-
sario, nome do cachorro, nome da escola
que estudou, cidade em que passa as férias.
Um LLM pode combinar essas informagoes
pesquisadas nas redes sociais e descobrir a
senha”, explica Marcial Ferndndez, profes-
sor de Ciéncia da Computagao.

"0 que acontece na area de seguran-
¢a da informacdo é que ferramentas que
sado construidas para trazer uma melhoria
de vida, de trabalho, de formas de se fazer
algo, sdo utilizadas também para o mal.
Hoje, com inteligéncia artificial, vocé perce-
be isso claramente. Teve uma época que se
utilizava sistemas, softwares, para invadir. S6
que esses softwares tinham que ser configu-
rados e precisava de que um profissional in-
serisse comandos para acontecer. Hoje, um
bot configurado consegue dar milhdes de
comandos de uma vez sé e tentar isso varias

e varias vezes”, informa Wandson Alves,
analista de infraestrutura de Tl com mais
de 12 anos de atuacao na area da Tecno-
logia da Informacao.

Apesar do avango tecnoldgico, o es-
pecialista diz haver vérios registros de in-
vasdes envolvendo roubo de informacao
que nao utilizam tecnologia complexa.
“Um hacker la fora entra em contato tele-
fonico com uma pessoa da empresa, um
recepcionista, se passa por um grande
gestor dentro da empresa e consegue,
através de um protocolo de argumenta-
¢ces, informagdes importantissimas sem
utilizar um cédigo”, exemplifica.

Isso denota que o fator humano é essen-
cial paraa seguranga da informagdo. “Haum
despreparo muito grande quando se
trata de empresa e de seguranga da
informacdo, principalmente se tra-
tando do Ceara. Vérios gestores
colocam a responsabilidade
da seguranga da informagao
e da privacidade de dados
como um ponto intrinseco
da TI, como responsabi-
lidade intima da TI, e
na verdade nao é sb
Tl, apesar de todos
os dados estarem
sendo direcionados
para o setor de TI”,
relata Wandson.

Nesse senti-
do, as politicas de
governanga  COrpo-
rativa garantem que as
empresas implementem
medidas adequadas e per-
manecam em conformidade
com regulamentagdes legais e in-
dustriais, complementa o profes-
sor Rafael Lopes. “Essas politicas
desempenham um papel crucial
na seguranga cibernética, estabe-
lecendo normas e praticas obri-
gatérias que as organizagoes
devem seguir para proteger
suas informagdes”, exemplifica
o professor.
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COMO SE TORNAR
UM PROFISSIONAL
DE CIBERSEGURANCA

A area de ciberseguranga esta em alta de-
manda, com diversas oportunidades para pro-
fissionais qualificados. Se vocé tem interesse
em seguir essa carreira, aqui estao cinco pas-
SOS que vocé pode seguir:

1. Desenvolva as

habilidades necessarias:

> Conhecimento de sistemas operacionais,
redes e protocolos de seguranga

> Experiéncia com criptografia, analise de
vulnerabilidades e testes de penetracao

> Habilidade em programagao e scripting

2. Obtenha Educac¢ao:

Diplomas

> Graduagdo em Ciberseguranga,
Ciéncia da Computagdo, Engenharia da
Computagado ou areas relacionadas

> Cursos técnicos em Seguranga da Informagao
Certificacoes

> CompTIA Security+

> Certified Ethical Hacker (CEH)

> CISSP (Certified Information

Systems Security Professional)

3. Ganhe Experiéncia Pratica:
Estagios e trabalhos de entrada

> Procure oportunidades para aplicar
seus conhecimentos e habilidades em
um ambiente profissional. Voluntarie-se
em projetos de seguranca cibernética
para ganhar experiéncia pratica
Participe de Competi¢coes e Desafios
> Capture the Flag (CTF) e outros eventos
de hacking éticos podem aprimorar

suas habilidades e conhecimentos

4. Construa seu Portfélio:

> Documente seus projetos e experiéncias em
seguranga cibernética para demonstrar suas
habilidades aos empregadores em potencial

5. Construa suarede

> Participe de Comunidades Online

de Seguranga Cibernética

> Participe de Meetups e Eventos Locais
> Encontre um mentor experiente
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CONHECA AS PRINCIPAIS PRATICAS EM SEGURANCA

1
1

COMECE DO BASICO

Como as empresas sdo feitas por pessoas,

muitos atagues cibernéticos comegam de forma
semelhante aos direcionados para pessoas fisicas.
Assim, todos os cuidados basicos permanecem
validos, como ter senhas fortes, investirem
antivirus, manter os sistemas operacionais dos

m :

Leticia do Vale
leticiavale@opovodigital.com

A medida que crescem os usuarios das ferra-
mentas online, crescem, também, os riscos. Em
uma realidade em que a internet tem tido um
papel fundamental na comunicagao entre indivi-
duos e empresas, as ameagas cibernéticas nao
podem ser subestimadas.

Além de danos pessoais e financeiros diretos,
esses atagues também podem causar um ‘efeito
domind’ de prejuizos. E o que explica o consultor
em ciberseguranga, Ismael Junior.

“Se a sua conta do Instagram, por exemplo,
for roubada, os criminosos vao usar o seu networ-
king e a sua credibilidade para vender alguma coi-
sa falsa, e o prejuizo acaba tendo uma amplitude
muito maior”, indica.

Nesse sentido, confira dicas para evitar golpes
cibernéticos no campo individual e empresarial.

SEGURANCA

PARA INDIVIDUOS

FIQUE ATENTO AS PROPAGANDAS
Diariamente, usuarios de redes sociais como
Instagram, WhatsApp e Linkedin recebem
uma enxurrada de propagandas com

ofertas e facilidades até inacreditaveis. No
entanto, ndo se deixe enganar por promessas
tentadoras. Antes de clicar em qualquer

link, € fundamental checar a validade desse
enderego. Se o anuncio utilizar alguma marca
conhecida, va até o site oficial e verifique se a
oferta realmente existe.

INVISTA EM CAMADAS DE PROTECAO
Tanto no computador quanto no celular, é
importante manter os sistemas operacionais

ATAQUES PODEM CAUSAR PREJUIZOS DIRETOS

sempre atualizados. Além disso, o uso de
um bom antivirus ndo pode ser dispensado.
Assim, caso algum link ou arquivo malicioso
passe despercebido, o sistema sera capaz
de alerta-lo.

ATENGCAO AO REMETENTE

Evite abrir e-mails de remetentes
desconhecidos, principalmente se as
mensagens indicarem algum tipo de
oferta imperdivel.

NADA DE REPETIR INFORMAGOES
Use uma senha forte e diferente para

cada rede social e demais logins. Outra
medida relevante é ativar o segundo fator
de autenticacdo, ou autenticacao em

duas etapas. Atualmente, a tatica j& esta
disponivel nas redes sociais, em sites mais
populares e funciona como mais uma
barreira contra invasdes e roubos de dados,
ja que exige um segundo método de
identificacao do usuario para o acesso pleno
do sistema. As medidas sdo fundamentais
ja que é comum que os atacantes, ao
descobrirem o login e a senha para uma
determinada rede social, testem as mesmas
informacdes em outras plataformas.

DE OLHO NO CODIGO DE AREA

As tentativas de golpe nao estao restritas
a criminosos brasileiros. Quando as
plataformas sofrem com vazamentos de
dados, hackers do mundo inteiro ganham
acesso a essas informacdes. Porisso, uma
dica para identificar contatos suspeitos é
ficar de olho no cédigo de area de nimeros
desconhecidos. Se o contato ndo
comecar com +55, desconfie.

computadores atualizados e orientar a equipe
sobre ficar alerta a links e arquivos suspeitos. Além
disso, é interessante que os programas utilizados
nas empresas, como os do Pacote Office, sejam
originais, ao invés de “crackeados”.
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SEGURANCA PARA EMPRESAS

ATAQUES PODEM SER MAIS COMPLEXOS
Por vezes, os atacantes utilizam estratégias
mais sofisticadas para golpear empresas,
como sites e identidades falsos bem
elaborados. Eles podem se passar por clientes
ou até empresas parceiras em tentativas de
negociagdes ou procura por dados. Nesse
cenario, toda a equipe deve estar bem
treinada para reconhecer essas situagoes e
checar qualquer operagao suspeita.

ENTENDA O NIiVEL DE MATURIDADE E
EXPOSICAO DA SUA EMPRESA
Empresas de tamanhos diferentes tém
necessidades diferentes. Porisso, antes de
ter gastos com ferramentas tecnoldgicas
modernas e uma equipe de T.I completa é
interessante conhecer a fundo a realidade

da empresa. Nesse caso, ter o auxilio de
uma consultoria em ciberseguranga pode
fazer toda a diferenga. Os especialistas serao
capazes de indicar o nivel de vulnerabilidade
do empreendimento, assim como as
melhores estratégias para superar as fraquezas
cibernéticas do negécio.

REGULAMENTO INTERNO DE
SEGURANCA

A empresa deve ter um regulamento interno
de seguranga da informagao para agir de
forma transparente com os seus USUuarios,
garantir a confidencialidade de suas
informagdes, atribuir responsabilidades,
definir direitos, expectativas de acesso e

uso das suas informagdes pelos usuarios e
terceirizados, definir mecanismos de controle
e monitoramento da infraestrutura tecnoldgica
para resguardar a seguranga das suas
informacdes e criar uma cultura educativa de
protecdo das suas informacdes.

A INFRAESTRUTURA TECNOLOGICA

E DE EXCLUSIVA PROPRIEDADE DA
EMPRESA

O uso de computadores e demais
equipamentos da empresa devem ser apenas
para fins profissionais, evitando o acesso a sites
e o armazenamento de arquivos de cunho
pessoal. Além disso, as contas corporativas
fornecidas ao usuario devem ser intransferiveis.
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PHISHIN
RANSOM

DIFERENGAS E
SEMELHANGAS ENTRE
ESSES ATAQUES
CIBERNETICOS
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INVESTIDAS
HACKERS ATINGEM
PESSOASE
ORGANIZAGCOES
NO MUNDO TODO.
BRASIL ENCONTRA-
SE NO CENTRO
DOS ATAQUES, E
POPULACAO DEVE
FICAR ALERTA

Imagine-se num dia qualquer de tra-
balho, quando, de repente, ao utilizar
o computador, uma mensagem surge
na tela: seus arquivos foram criptogra-
fados e s6 serdo liberados mediante o
pagamento de um resgate. Esse é um
caso classico da atuacao de ransom-
ware, uma das principais taticas utili-
zadas por cibercriminosos, ao lado do
phishing, para tirar vantagens de pes-
soas e organizagdes. Apenas 0s no-
mes, importados do inglés, ja podem
assustar muita gente. Mas os impactos
para quem sofre esses crimes cibernéti-
cos é ainda mais aterrorizante e podem
ser devastadores para a saude financei-
ra e mental das vitimas.

Esses ataques cibernéticos compoem
o rol de armadilhas da chamada enge-
nharia social, definida pelo Centro de
Estudos, Resposta e Tratamento de Inci-
dentes de Seguranca no Brasil (CERT.br)
como a manipulagao psicoldgica de indi-
viduos para obter informagdes confiden-
ciais, acesso a sistemas ou dispositivos,
ou para realizar agdes que prejudiquem
a si mesmos ou a terceiros.

Em resumo, trata-se de uma técnica
de persuasdo e manipulagao, onde o
engenheiro social explora falhas hu-
manas, como confianga, ganancia ou
medo, para alcancar seus objetivos
maliciosos. A seguir, entenda a dife-
renca entre phishing e ransomware.
(Lucas Casemiro)
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PHISHING:
A ISCA ENGANOSA

O termo phishing deriva da palavra
inglesa fishing (pesca) e consiste em
uma técnica de engenharia social que
visa capturar informagoes confidenciais
do usuario, como senhas, dados ban-
carios ou numeros de cartao de crédito.
Através de e-mails, mensagens de texto
ou sites fraudulentos que imitam pagi-
nas legitimas, os criminosos induzem
as vitimas a fornecer seus dados, muitas
vezes explorando a urgéncia ouo medo.

Um dos principais diferenciais do
phishing reside na sua natureza gra-
dual. O ataque se desenrola em eta-
pas, em que a vitima é “fisgada” por
uma isca convincente e, gradativa-
mente, cede suas informacoes sem
perceber o real perigo.

Na pratica, o phishing trabalha com
gatilhos mentais com mensagens pro-
metendo grandes ganhos, como “fi-
que rico em um més”. Logo depois,
vem outra mensagem: “vocé precisa
fazer um depésito...”. Existem muitas
variagoes, e ha casos em que alguns
golpistas de fato pagam os primeiros
ganhos, mas exigem investimentos
cada vez mais altos das vitimas, que
depositam valores proporcionalmente
maiores, até que a comunicagao é cor-
tada e o golpe se efetiva.

“Sempre houve golpistas no mun-
do, mudou sé aforma de agir. Enquanto
no passado enganavam uma pessoa ha
rua, agora enganam milhares de pes-
soas através da Internet. Regra basica
para nao cair em phishing: ganhar di-
nheiro nao é facil, precisa de muito es-
forco. Hoje em dia o phishing é a maior
maneira de iniciar um ataque ciberné-
tico. A maioria dos sistemas operacio-
nais ja possuem alguma protecao dos
ataques conhecidos e a unica maneira
de entrar em uma empresa é através de
um usuario”, explica Marcial Fernan-
dez, professor em Ciéncia da Computa-
c¢ao da Universidade Estadual do Ceara
(Uece) e consultor em tecnologia do
Governo do Ceara.
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J& o ransomware, por outro lado, é um software
malicioso (malware) que se instala no dispositivo da
vitima, criptografando seus arquivos e exigindo o
pagamento de um resgate para libera-los. O acesso
a fotos, documentos importantes ou projetos profis-
sionais é interceptado.

Mas ao contrario do phishing, o ransomware age
de forma abrupta e direta. O ataque ocorre em um ins-
tante, deixando a vitima sem acesso aos seus dados e
com a pressao do tempo para realizar o pagamento,
geralmente em criptomoedas.

Um dos ataques mais devastadores da histéria do
ransomware foi protagonizado pelo malware Wanna-
Cry. Infectando mais de 200 mil computadores em
150 paises no ano de 2017/, o ataque explorou uma
vulnerabilidade da Microsoft ndo corrigida e causou
danos estimados em 4 bilhdes de ddlares, atingindo
empresas como Telefonica, Nissan, FedEx e Renault.
O atague gerou grande panico e instabilidade, afetan-
do hospitais, servicos publicos e infraestrutura critica.

Os nimeros mostram a efetividade dos ataques. Em
2023, cerca de 10% das organizacdes no mundo foram
alvo de tentativas de ataques de ransomware. No Brasil,
foram 75 empresas atacadas no periodo, sendo que
83% delas efetuaram o pagamento de resgate para rea-
ver suas informacdes, de acordo com dados da empresa
britanica Sophos, fornecedora de softwares e hardwares
de seguranca.

Ainda, segundo relatério do Fundo Monetério Interna-
cional (FMI) divulgado em abril, os ataques cibernéticos a
bancos, seguradoras e gestoras de ativos geraram perdas
de US$ 12 bilhdes ao setor financeiro global nas ultimas
décadas. Na economia global, o impacto do crime ciber-
nético alcancou a casa dos U$ 8 trilhdes em 2023, po-
dendo aumentar para U$ 10,5 trilhdes até 2025, calcula a
empresa de investigacdo cibernética Cyberse-
curity Ventures.

Entre 2021 e 2023, o volume de ata-
ques realizados no mundo sé aumen-
tou. Comparando 2023 com 2022, o
aumento foi de 617%, com uma média
de 544 ataques por minuto, segundo
o Panorama de Ameacgas da Kasper-
sky. No Brasil, o aumento no periodo
foi de mais de cinco vezes.

COMO PROCEDER EM CASOS DE ATAQUES?

EM CASO DE PHISHING:

1. Mantenha a calma: entrar em
panico ndo ajuda. Respire fundo
e analise a situacdo com clareza.

2. Nao forneca informacoes:
jamais fornega senhas, dados
bancarios ou outras informacdes
confidenciais em resposta a
emails, mensagens, ligagdes
telefdnicas ou sites suspeitos.

3. Verifique a autenticidade:
acesse o site oficial da empresa
ou instituicao supostamente
remetente do email ou
mensagem. Confirme se o link ou
URL coincide com o site legitimo.

4. Denuncie o ataque: reporte
o email ou site de phishing para
as autoridades competentes,
como o CERT.br (https://www.
cert.br/), para que medidas sejam
tomadas contra os criminosos.

5. Altere suas senhas: troque as
senhas de suas contas de e-mail,
banco e outras plataformas que
podem ter sido comprometidas.
Utilize senhas fortes e

exclusivas para cada conta.

6. Monitore suas contas:
acompanhe seus extratos
bancarios e histéricos de
compras para identificar
transacoes fraudulentas.

EM CASO DE RANSOMWARE:
1. Desconecte o dispositivo:
imediatamente, desconecte o
computador, tablet ou smartphone
da internet para evitar que o
malware se espalhe para outros
dispositivos da sua rede.

2. Nao pague o resgate: pagar o
resgate nao garante a recuperagao
dos seus dados e pode incentivar

a continuidade de ataques.

3. Faca backup dos arquivos:
se possivel, faga backup dos
arquivos nao criptografados em
um dispositivo externo ou servico
de armazenamento em nuvem.

4. Tente remover o malware:
utilize um antivirus atualizado
para tentar remover o malware
do seu dispositivo. Existem
também ferramentas especificas
para remog¢ao de ransomware.

5. Denuncie o ataque:
reporte o ataque as autoridades
competentes, como o CERT.

br (https://www.cert.br/), para
que o caso seja investigado.

6. Formate o dispositivo:

se aremoc¢ao do malware nao
for bem-sucedida, a Ultima
alternativa pode ser formatar o
dispositivo, perdendo todos os
dados nao salvos em backup.

O Governo do Ceard também
combate cibercrimes

por meio da DRCC.

Delegacia de Repressao aos
Crimes Cibernéticos (DRCC)
Endereco: Avenida Oswaldo
Studart, 585, Fatima.
Contatos: (85) 3101-7586

/ drcc@pc.ce.gov.br
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EMPRESAS

> As empresas devem adotar diversas abordagens.
Isso inclui aplicar solucoes avangadas de seguranga,
como firewalls, sistemas de deteccdo de intrusdes,
controle de permissao nos sistemas, acesso baseado
em autenticagdo multi-fator e criptografia de dados.
> Além disso, a capacitagao dos funcionarios é um
aspecto fundamental, onde treinamentos regulares
sobre praticas seguras de Tl e conscientizagao

sobre phishing sao topicos prioritarios.

> Por fim, as empresas devem manter seus sistemas e
software atualizados, realizando auditorias de seguranca
periddicas e definir planos de resposta a incidentes
para mitigar os impactos de possiveis ataques.

INDIVIDUOS

> Os usuarios devem focar em trés aspectos essenciais:
- Manter seus sistemas e aplicacoes atualizadas,
possibilitando que vulnerabilidades

identificadas sejam corrigidas;

- Habilitar a autenticacdo de dois fatores com senhas
fortes, evitando que hackers possam usar informagoes
prévias para ter acesso a conta do usuarios, tais como
data de nascimento, nome de parentes, etc; e

- Bvitar clicar em links suspeitos e baixar anexos

de e-mails sem conferir a procedéncia destes,
prevenindo ataques de phishing.

Fonte: elaborado por Rafael Lopes, coordenador do Programa
de Pds-graduagao em Ciéncia da Computagdo da Uece.

Gilvando Silveira, funcionario publico paraense radi-
cado em Fortaleza, caiu em um golpe. Ao pesquisar so-
bre investimentos em criptomoedas, fez cadastros e foi
informado que tinha sido contemplado com uma cota
de participagao. Um assessor de investimentos passou
os dados da plataforma e, no Telegram, viu depoimen-
tos que o incentivaram a investir R$ 10. Obteve retorno
imediato de R$ 20. A plataforma entdo pediu mais in-
vestimentos em horérios especificos, prometendo re-
torno dobrado ou triplicado ao fim do dia.

“Quando eu tinha investido mais de R$ 600 e tentei
sacar, nao conseguia. O assessor disse que eu sé pode-
ria sacar ao final do cronograma e se seguisse todos os
horarios”, lamenta. “E o pior: compartilhei com familia-
res e o marido da minha sobrinha perdeu mais de R$ 9
mil”, lamenta, relatando sensa¢do de impoténcia.
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CONHECA, ACOMPANHE
E SE INSCREVA NESSA
JORNADA PELO MUNDO DA
LOGICA ALGORITMICA

Sdo apenas 2.000 jovens, especialmente estudantes

de escolas de ensino médio do Ceard, que terdoa
oportunidade de aprender a construir um game, na versao
2024 do curso "Aprendendo a Programar com Games”. O
acompanhamento metodolégico é feito pela Universidade
Federal do Ceara. Cada grupo de 50 alunos terd um

tutor. S3o videoaulas, auldes virtuais, fasciculos digitais

e radioaulas, com premiagao para os melhores games
desenvolvidos. Além disso, haverda uma emocionante festa
de encerramento. As inscricdes sdo gratuitas, foram abertas
em 17 de junho e encerraram em apenas dois dias. Confira
os outros produtos abertos ao publico:

Agosto e setembro
YouTube do O POVO

Julho Na TV FDR

Agosto e setembro
YouTube do O POVO

Agosto e setembro
Principais plataformas
de streaming

R DENTR

INSCREVA-SE NO WEBINAR CIBERSEGURANCA

Dia 30 dejulho, o Fabrica de Programadores

realiza um webinar gratuito sobre
ciberseguranca. Apresentado pela jornalista
Carol Kossling, o evento online estd com
inscricoes abertas pela Sympla. Essa é

uma oportunidade de aprofundar seu
conhecimento em tecnologia e conhecer as
melhores oportunidades da area.

Tema: Ciberseguranga Descomplicada
Palestrante: Michel Bonfim, professor e
pesquisador na UFC-Quixada

Minibio: professor de Ciéncia da
Computacdo na Universidade Federal de
Ceara (UFC), Campus Quixadé. Possui
Doutorado em Ciéncia da Computagao no
Centro de Informética (CIn) da Universidade
Federal de Pernambuco (UFPE). Possui
Bacharelado e Mestrado em Ciéncia da
Computacdo pela Universidade Federal

do Ceara (UFC), com estagio sanduiche

na Universidade de Ottawa, Canada.

Tem experiéncia na area de Ciéncia da
Computacdo, com énfase em Redes de
Computadores e Sistemas Distribuidos.

Tema: O Mercado de Ciberseguranca
Palestrante: Pedro Prudéncio, professor de
pos-graduacao da UECE

Minibio: Pedro Prudéncio é um profissional
com mais de 20 anos de experiéncia na
area de ciberseguranga. Atualmente, ocupa
a posi¢ao de Diretor e Lider de Cyber
Resilience em uma empresa multinacional. E
professor em cursos de pds-graduacao em
diversas instituicoes renomadas, incluindo

a Universidade Estadual do Ceard (UECE),

a Universidade de Fortaleza (Unifor) e a
Fundacao Instituto de Administracdo (FIA).

Tema: A Guerra Cibernética

Palestrante: Rafael Goncalves Mota,
professor e pesquisador na Unifor

Minibio: Prof. Dr. Rafael Goncalves Mota

é Advogado Criminalista. Pés-Doutor em
Ciéncias Militares pela Escola de Comando
e Estado-Maior do Exército Brasileiro. Pds-
Doutorando em Estudos Maritimos pela
Escola de Guerra Naval. Mestre e Doutor em
Direito Constitucional pela Universidade de
Fortaleza, onde é professor de direito penal
e processo penal. Professor convidado da
Escola Superior da Magistratura do Estado
do Ceard, da Escola Superior de Defesa e da
Escola Superior de Guerra. Possui curso de
Inteligéncia Estratégica pela Escola Superior
de Guerra da Coldbmbia e Escola Superior
de Guerra do Exército do Peru. Palestrante
nacional e internacional

Debatedora: Viviane Menezes, professora-
adjunta UFC-Quixada

Minibio: Possui doutorado em Ciéncia da
Computacao pelo Instituto de Matematica

e Estatistica da Universidade de Sao

Paulo (2014) e graduacao em Ciéncia da
Computacdo pela Universidade Estadual

do Ceara (2008) . Tem experiéncia na area
de Ciéncia da Computacdo, com énfase em
Inteligéncia Artificial, atuando principalmente
nos seguintes temas: planejamento
automatizado, verificacdo de modelos e
l6gicatemporal.

INSCREVA-SE EM:
https://www.sympla.com.br/

evento-online/webinar-2-cibersegu
ranca/2513598?referrer=fdr.org.br



